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1. AMAC

Bu politika ile SARTEKS BOYA APRE BASKI SAN. VE TIC. LTD. STi. (bundan béyle

“SARTEKS BOYA” olarak ifade edilecektir), Kisisel Verileri Koruma Kanunu (bundan bdyle

“Kanun” olarak ifade edilecektir) kapsaminda ytukimliliklerinden kisisel veri saklama ve imha

slrelerini uyarinca kisisel verilere islenmesine, depolanmasina, saklanmasina ve imhasina

uygulanacak islemleri tespit etmek, bu islemlerin hukuki ve teknik detaylarini agiklayarak,

detaylh bir isleyis yapisi olusturmak ve siniflandirilan kisisel verilerin periyodik olarak imhalarina

dair siregleri belirlemek amaglarini tagimaktadir. Kisisel Verinin imha yontemleri bu standart

kapsaminda tanimlanmig olup, imha

yontemlerinden hangisinin segilecegi bu standardin

temelini olusturmaktadir. Verilerin ne kadar sire ile saklanacagini gosteren ve Kisisel Veri

envanterinde bulunan Saklama Sdreleri is bu Politika ¢ergevesinde imhalarin dizenlenmesi

acisindan temel alinacak olup bu standardin ilgili dokiimanidirlar.

2. TANIMLAR VE KISALTMALAR

Tanim Aciklama

Alici Grubu

|
Kanun
ilgili Kisi

Kisisel Veri

Kurum

Ozel Nitelikli Kisisel Veri

Kisisel verinin aktarildig| gercek veya tizel kisi kategorisini
ifade etmektedir.

24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanununu ifade etmektedir.

SARTEKS BOYA tarafindan kisisel verisi islenen gergek
kisiyi ifade etmektedir.

Veri biitiinii icinde kisiyi isaret edebilecek bilgilerdir (isim,
Soy isim, Dogum Tarihi, vb.)

6698 Sayili Kanun Kapsaminda olusturulmus olan ve
kisisel verilerin islenmesi slreglerini inceleyen ve
denetleyen bagimsiz  Kisisel Verilerin  Korunmasi
Kurumudur.

Irk / Etnik koken, dini / Felsefi inanglar, Saglk ve cinsel
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hayat, Ceza ge¢misi, finansal bilgiler, Geo-lokalizasyon
bilgileri, Kredi karti - Banka karti bilgilerinden
olugsmaktadir.
SARTEKS BOYA Kisisel Veri SARTEKS BOYA tarafindan sirketin isleyisi ve ticari

Envanteri

Periyodik imha

Yonetmelik

3. KiSISEL VERI SAKLAMA YONTEMI

faaliyetleri igin islenmesi gerekli olan kisisel verilerin,
kisisel veri isleme faaliyetlerinin amacinin, veri
kategorilerinin, veri aktarimlarinin ve bununla iligkin yerli
veya yabanci alici gruplarinin bulundugu ve bu verilerin
sirketin isleyisi ile baglantili olarak ne kadar saklandiginin
belirlendigi envanterdir.

Hazirlanan Veri Envanteri kapsaminda sirketin islenme
sartlarinin’ ortadan = kalkmasi halinde tekrar eden
araliklarla yapilan silme islemlerinin timudur.

Kigi_sel Verilerin Korunmasi Kurumu tarafindan cikarilip
1 28.10.2017 tarihinde Resmi Gazete'de yayinlanan Kisisel
' Verilerin Silinmesi, Korunmasi ve imha Edilmesi Hakkinda

~Yénetmeligi ifade Etmektedir.

3.1 Kisisel Veri Siniflandirmasi ve Giivenlik Plani

SARTEKS BOYA biunyesindeki kigisel verilerin mevzuat kapsamina uygun olarak saklaniimasi

amaciyla; kisisel veri igerigine iliskin siniflandirma ve korunma isleyisi olusturulmustur. Kisisel

veriler igceren bilgi varliklari gizlilik siniflandirmanin altinda “A” (Gizli)siniflandirmasi ile

diizenlenmelidir. is bu politika, ilgili Kullanici tarafindan islenen verinin, Son Kullanicinin temasi

saglanana kadar gectigi tim glivenlik asama ve metotlarini dizenlemekle beraber bunlara iligkin

siniflandirmalari da belirlemektedir.

Veri Giivenlik Onlemleri
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Veri Saklama Sebep ve Siireleri

ilgili Kullanici tarafindan kisisel veri envanterinde islenen veriler, Kanun’un 5. Ve 6. Maddesi
uyarinca hukuka uygun olarak islenmektedir. is bu veriler SARTEKS BOYA ’'nin Kisisel Veri
Politikasi’'nda belirlenen amaglar dahilinde islenmektedir. SARTEKS BOYA tarafindan Veri
Saklama ve imha Standardi kapsaminda belirlenen siireler Tiirkiye Cumhuriyeti Kanunlar
hiyerarsisinde yer alan mevzuatin timi dikkate alinarak olusturulmustur. is bu siireler sona
erdiginde, Kisisel Veri Envanteri’nde bulunan ve saklama siiresi dolan veriler, is bu politika
kapsaminda belirlenen imha yontemleri ile g¢ikarilacaktir. Bu imha sirecine iliskin kayitlar

Yonetmeligin 7.maddesi uyarinca g (3) yil boyunca saklanacaktir.
4. VERi IMHA YONTEMLERI
4.1 Kisisel Verilerin Silinmesi

Kisisel Verilerin silinmesi ve bunlarin kayitlarinin tutulmasina iliskin olarak SARTEKS BOYA
tarafindan cesitli ydntemler uygulanmaktadir. SARTEKS BOYA tarafindan Veri Saklama ve imha
Standardi ile amaclanan nihai sonug, Yonetmelik kapsaminda belirlendigi tizere, ilgili Kullanici
tarafindan verilere ulagilamamasidir. Silme islemi genel anlamiyla bu yénetmeligin kapsaminda
belirlenen fiziksel formlar, elektronik formlar, elektronik iletisimler ve yeni veri girislerini
kapsamaktadir. Bu amagla Sirketin ilgili Kullanicisi tarafindan silme islemi asagidaki yéntemler
dahilinde yapilmaktadir. Bu silme islemlerinin yapilmasi igin Kisisel Veri Gizlilik Yoneticisi
tarafindan silme kodlari olusturularak, siniflandirilan verinin kayit ortamina goére silinmesi

yoluna gidilmektedir.

SARTEKS BOYA Tarafindan Uygulanan Silme Yontemleri

< VERILERE KARARTMA YONTEMi UYGULANMASI : Kisisel verilerin yer aldig fiziksel
belgeler asagida belirtilen yok edilme asamasina girebilecek nitelikte belgeler
olmadiklari hallerde SARTEKS BOYA tarafindan karatma sistemine tabi tutulacaklardir.
Bu sistemle kisisel verilerin bulundugu bélimlerler tekrardan geri dondirilemeyecek bir

bicimde karartilarak kisisel verinin geri dondirilmemesi saglanacaktir. Eger mimkin ise
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olmasi halinde kisisel verinin bulundugu kisim kesilecek, mimkin degil ise siyah

murekkep ile Gstlinin boyanmasi ydontemi uygulanacaktir.

X/
L X4

SARTEKS BOYA MERKEZi SUNUCUSUNDAKI KiSIiSEL VERILERIN SiLINMESi:
SARTEKS BOYA ’ in sunuculan tzerindeki SSD depolama araglari tGzerinde kisisel veriler
depolanmaktadir. Bu depolamalarda sunucular Uzerinde silinme yodntemi olarak
SARTEKS BOYA tarafindan 6ngoérilen sistem, ilgili birimin erisimini engellemektir. Silme
kayitlar ise loglanarak kisisel veri sahibinin ismi ile beraber iliskilendirilerek 6zel bir
dosyada tutulmasi gerekmektedir. ilgili dosyaya erisim Kisisel Veri Gizlilik Yéneticisine
hasil kilinmis olup, “ Kanun”da belirlenen siirenin gegmesinin ardindan bu bilgi varligina
iliskin yine bu prosediir cergevesinde belirlenen siire uygulanacaktir.
<+ DEPOLAMA AYGITLARINDA BULUNAN KiSISEL VERILERIN SILINMESi: SARTEKS BOYA
veri aligverisleri sirasinda Flash disk tabanli saklama ortamlarini kullanmaktadir. Bu
saklama ortamlari SARTEKS BOYA 6zelinde bir sifreleme yontemi ile korunmaktadir.
Bununla beraber is bu flash depolama aygitlarinin sirtculeri ile paralel bir silinme
metodu dizenlenmektedir. SARTEKS BOYA tarafindan depolama aygitlarinda sifreli
olarak bulunan verilerin daha sonra glvensiz ortamlarda sifresiz olarak birakilmamasina
Ozenle dikkat edilmektedir.
< VERi TABANLARI UZERINDE BULUNAN KiSISEL VERILER : SARTEKS BOYA bircok veri
tabani kullanmaktadir. Asil olarak kigisel veri niteligine haiz veri ERP sisteminde
depolanmakta olup, sirket veri tabanlari kisisel verilerde bu sistemle entegre ¢alisma
gayesindedir. Bu sistemde ise silinme yontemi ise ( DELETE) komutunun verilmesidir.
Veri tabanlar tGzerinden tam zamanl entegrasyonun saglanarak diger veri tabanlarinin

da es zamanli silinmesi gergeklestirilmektedir.

SiILME KODU UYGULANACAK YONTEM VERI KAYIT ORTAMI
S—-1 Verilere Karartma Yéntemi | FiZIKSEL FORMLAR
Uygulanmasi
S-2 Depolama Aygitlarinda bulunan | SD (Secure Digital)
Kisisel Verilerin Silinmesi MultimediaCard
Memory Stick
Smart Media
Flash Disk
S-3 Veri Tabani Uzerinde Bulunan | ERP
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‘ Kigisel Verilerin Silinmesi ‘

4.2 Kisisel Verilerin Yok Edilmesi

Kisisel Verilerin Yok Edilmesi ve bunlarin kayitlarinin tutulmasina iliskin olarak SARTEKS
BOYA tarafindan gesitli yontemler uygulanmaktadir. SARTEKS BOYA tarafindan Veri
Saklama ve imha Politikasi ile giidillen nihai amag Yénetmelik kapsaminda belirlendigi
Uzere, nihai olarak hi¢ kimse tarafindan verilere ulasilamamasidir. Yok etme genel
anlamiyla bu yonetmelik kapsaminda belirlenen fiziksel formlar, elektronik iletisimler ve
yeni veri giriglerini kapsamaktadir. Bu yok etme islemlerinin yapilmasi agisindan Kisisel
Veri Gizlilik Yoneticisi tarafindan yok etme kodlari olusturulmus ve veri kayit ortami ile
veri sinifina gére yok etme yoluna gidilmektedir. Veri siniflarina gére yok etme yontemi
degisiklik gosterebilmektedir. Yok etme sirelerinin belirlenmesinde esas alinan Sire
Cetvelindeki surelerin sonunda asagida belirlenen gesitli yontemlere dayanarak yok etme

islemleri yapilacaktir.

SARTEKS BOYA Tarafindan Uygulanan Yok Etme Yontemleri

KAGIT VE MIKROFiS METINLERININ YOK EDILMESI : Verilere erisimin engellenmesi
amaciyla gergeklestirilen fiziksel imhada kisisel verilerin bulundugu fiziksel formlar,

dosyalar, kagitlar kagit 6gutuct/yakma yontemi ile yok edilmektedir.

FiZIKSEL iIMHA: Kisisel verilere erisimin engellemesi amaciyla elektronik ortamda yapilan
imhadir. Sabit diskin ince seritler halinde kesilmesi ya da sabit disk tablasina bir dizi delik
acmak yoluyla yapilmaktadir.

UZERINE YAZMA YAZILIMI : SARTEKS BOYA tarafindan mevcut veri envanterinde
bulunan vyazillm vasitasi ile mevcut bilgiler Uzerine yazilmasina 1’ler ve O’lar
kombinasyonu kullanilarak strict sektorlerinin her biri Gzerine anlamsiz verilerden
olusan yazi kaliplari 5 sefer tekrarlanmak sartl yerlestiriimesinden olusan bir stregtir.
Uzerine yazimin yapildigi tarihi log kaydi olarak alinacak ve bu islem 3 yil boyunca

sirketin Serverlarinda tutulacaktir.
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YOK ETME KODU UYGULANACAK YONTEM VERI KAYIT ORTAMI
Y-1 Kagit ve Mikrofis | Fiziksel Formlar
Metinlerinin Yok Edilmesi
Y-2 FiZIKSEL IMHA SARTEKS BOYA binyesindeki bitin

veri kayit ortamlarinin fiziksel
imhasi mimkuindur

Y-3 Uzerine Yazma Yazilimi Ag  Cihazlari, Flash  Tabanl
Ortamlar, Mobil Telefonlar, Veri
Kayit ortami ¢ikartilabilir olan
Yazicilar, Veri Kayit ortami Sabit
olan Yazicilar

4.3 Kisisel Verilerin Anonimlestirilmesi
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Kisisel Verilerin Anonimlestirilmesi ve bunlarin kayitlarinin tutulmasina iliskin olarak
SARTEKS BOYA tarafindan gesitli yontemler uygulanmaktadir. SARTEKS BOYA
tarafindan Veri Saklama ve imha Politikasi ile ortaya konulan nihai amag Yénetmelik
kapsaminda belirlendigi (izere, nihai olarak kisisel verilerin baska verilerle eslestirilse
dahi, higbir surette kimligi belirli veya belirlenebilir bir gergcek kisiyle
iliskilendirilemeyecek hale getirilmesidir. Bu amagla, alici grubuna aktarma yapilirken bu
konuyu da dikkate edilmektedir.  Anonimlestirme bu ydnetmeligin kapsaminda
belirlenen fiziksel formlar, elektronik iletisimler ve yeni veri girislerini kapsamaktadir.
Anonimlestirme yontemi mevcut is diizeninde o an silire gelen is ihtiyaci temel prensip

alinarak segilmektedir. Bununla birlikte SARTEKS BOYA tarafindan dikkate alinan
e Verinin buyUkIuga,

e Verinin gesitliligi,

e Veriden saglanmak istenen fayda / isleme amaci,

e Verinin aktarilacagi tarafin guvenilirligi,

e Verinin anonim hale getirilmesi i¢in harcanacak ¢abanin anlamli olmasi,

e Verinin anonimliginin bozulmasi halinde ortaya ¢ikabilecek zararin biyuklugl, etki
alani,

e Anonimligi bozacak bir saldiri kurgulanmasi ve hayata gegcirilmesi igin harcayacagi
¢abanin anlamli

Seklinde agiklanabilir. SARTEKS BOYA tarafindan asagida belirtilen anonimlestirme

yontemlerinin disinda Kurum tarafindan tavsiye edilen yodntemlerinde uygulamasi da

yapilmaktadir. Temel olarak asagidaki yontemler ile kisiler bazinda anonimlestirme yapilirken;

toplu rapor diizenleme metinlerinde farkli yontemlerin kullanilmasi da 6ngorilmektedir..

Anonimlestirme Yontemleri

¢ Maskeleme: Kisisel verilerin belli alanlarinin silinerek veya vyildizlanarak kisinin

belirlenemez hale getirilmesidir.
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% Toplulagtirma/Kumilatif Data Yaratma: Verilerin kimulatif hale getirilerek toplam
degerlerinin yansitilmasini ifade eder.

% Veri Tiiretme: Mevcuttaki detay verilerin daha genel karsiliklariyla degistirilmesidir.

¢ Veri Karmasi: Veri kimesi iginde degerlerin karstirilarak toplam faydaya zarar

vermeden kisilerin tespit edilebilirlik 6zelliginin yok edilmesini ifade eder.
5. ILGILi KiSi BASVURU PROSEDURU

ilgili Kisi tarafindan kisisel verinin imha edilmesi yéniinde bir basvuru yapildiginda, verinin
islenmesi igin herhangi bir hukuki sebep bulunmamasi durumunda, bu bagvurulara iligkin
SARTEKS BOYA  Kisisel Veri Politikasinin .eki olan Dokiman No: ...... altinda
numaralandirilan ilgili Kisi Veri Basvuru Prosediirii uygulanmaktadir. Bu prosediir esas
alinarak bagvurulara cevap verilmekte ve Kanun kapsaminda belirlenen sartlarin

uygulanmasi agisindan bu esaslar takip edilmektedir.
6. PERIYODIK IMHA

SARTEKS BOYA tarafindan kanuni yikdmliliganin ifasi olmakla beraber, sirket ici Veri
Politikasinin da geregi olarak; imha islemleri belirli stirelere baglanmigtir. SARTEKS BOYA ’ in
Kanun uyarinca Veri Sorumlulari Sicili’ ne kayit yikimlulGgu dogacaktir. Veri Sorumlularn Sicile
kaydin ve VERBIS sistemine girisin resmi olarak tescil edilmesinin ardindan, 3 ( {i¢) ay icerisine
yukarida sayilan imha yontemlerine dayanilarak ilk imha islemi yapilacaktir. Bu imha isleminin
ardindan imha tarihi tutanak altina alinacak ve bu tarihten 6 ( alt1) ay sonrasina tekabil eden
zamanda ikinci imha islemi yapilacaktir. Bu durum 6 aylik periyotlar halinde sirket uygulamasi
olarak devam edecektir. Bu politikada kararlastirilan stirelerden 6nce bir imha islemi yapilmasi
halinde; yeniden sire belirlemede bu islemin son yapildig tarih dikkate alinarak bu islemin

yapilmasindan itibaren 6 ay sonrasinda bir sonraki imha islemine gegilecektir
Periyodik imha Yéntemi

SARTEKS BOYA veri tabanlarinda Verbis sistemine kayit olana kadar kisisel verilerin bulundugu

belge ve dokimanlar ile beraber veri tabaninda yer alan kayitlarda herhangi bir imha islemi
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gercgeklestiriimemistir. Bu sebeple yapilacak olan ilk imha isleminde Kanun geregince ve sirket
icinde uygulanmasi gereken saklama sireleri dikkate alinacaktir. Verilerin saklanmasinda
olusturulan Kigisel Veri Envanteri’ nin bulunan saklama siirelerinde yapilacak bu imha
isleminde Kanun geregince belirlenen prensiplere uyulacaktir. SARTEKS BOYA veri tabaninda
bulunan batin kigisel verilerin islenmesinde Kanun’un 5 ve 6.maddesinde yer alan hukuka
uygunluk sebeplerine dayanilmaktadir. Bununla beraber Kanun’un 4. Maddesinde yer alan
genel ilkeler de saklama surelerinin olusturulmasinda dikkate alinmistir. Kanun’un Gegici 1.
Maddesi uyarinca Nisan 2016 tarihinden 6nce islenmis olan verilerin tamami hukuka uygun bir
riza ile alinmasi halinde hukuka uygun bir veri isleme faaliyetinin konusudur. Bununla beraber
Kanun’da yer alan standartlardan herhangi birine uygunluk sebebi mevcut ise is bu isleme

sebebi de Kanuna uygun olarak degerlendirilecektir.

Veri Envanteri degerlendirmesi agisindan saklama siireleri;

Envanter kapsamindan 6ngorilen

en uzun saklama suresi : Finansal verinin saklanmasi
Envanter bakimindan dngorilen

en kisa saklama suresi : Kamera Kayitlari

ilgili Kisi agisindan : Cahsanlar bakimindan 6ngorilen en
uzun saklama suresi GCalisma Suresi +
15 yil = ISG geregince, Misteriler
bakimindan ise S6zlesme ( Cari Hesap

iliskisi) + 10 YIL

8.  VERi KAYIT ORTAMLARININ 3. KiSILERE ZILYETLIGININ DEVRINDE UYGULANACAK
YONTEMLER

Arizalanan ya da bakima goénderilen cihazlarda yer alan kisisel verilerin yok edilmesi

islemleri ise asagidaki sekilde gerceklestirilir;
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i) ilgili cihazlarin bakim, onarim islemi icin Uretici, satici, servis gibi Ugiincii

kurumlara aktarilmadan oOnce iginde yer alan kisisel verilerin Yok Edilmesi
béliminde saptanan uygun yéntemlerin bir ya da birkagi kullanilmak suretiyle
yok edilmesi,

i) Yok etmenin mimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin
sokilerek saklanmasi, arizali diger pargalarin Uretici, satici, servis gibi Gglnci
kurumlara gonderilmesi,

iii) Digaridan bakim, onarim gibi amaglarla gelen personelin, kisisel verileri
kopyalayarak kurum disina ¢ikartmasinin engellenmesi icin gerekli énlemlerin

alinmasi,

SARTEKS BOYA tarafindan saglanmaktadir.
YURURLUK TARIHi VE GUNCELLEME

is bu Veri Saklama ve imha Politikasi; SARTEKS BOYA Veri Sorumlulari Sicili'ne kayit
olmasi ile gegerlilik kazanacaktir. Kurul’'un yonlendirmesi ile herhangi bir degisiklik

olmasi durumunda bu degisiklikler is bu metine islenerek giincellemesi saglanacaktir.

SARTEKS BOYA APRE BASKI SAN. VE TiC. LTD. $STi. (VERi SORUMLUSU )
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